采购项目：南昌市血液管理信息系统密码应用改造项目
本项目是为我站已通过三级等级保护的信息系统进行密改密评服务，为血液管理信息系统提供全面高效的密码应用服务，保证系统符合国家法律法规、标准规范要求，满足国产密码应用的合规性、正确性和有效性要求，改造完成后，确保血液管理信息系统具备通过商用密码应用安全性评估的条件。提供包括但不限于密码服务平台、身份鉴别、机密性保护、服务器密码机、国密门禁改造、商用密码应用安全性评估等全套密改密评服务。
[bookmark: _GoBack]采购需求
（一）响应公司满足《中华人民共和国政府采购法》第二十二条规定：
1.1 具有独立承担民事责任的能力；
1.2 具有良好的商业信誉和健全的财务会计制度；
1.3 具有履行合同所必需的设备和专业技术能力；
1.4 有依法缴纳税收和社会保障资金的良好记录；
1.5 参加政府采购活动前三年内,在经营活动中没有重大违法记录；
（二）所有产品服务的知识产权问题，由响应供应商自行负责。
（三）本次公开的采购意向是本单位政府采购工作的初步安排，具体采购项目情况以相关采购公告和采购文件为准。
（四）本采购需求提出的最低限度的参考要求，响应人的方案需达到或优于本要求，且符合国家有关标准和规范要求。
（五）本项目后期正式实施中需对我站所获得任何资料和信息严格保密，并与签订保密责任书。对相关工作所涉及的国家秘密和商业秘密负有保密责任，对相关工作所产生的信息资料负有保密义务，严禁复制、拍摄、摘抄、泄露、贩卖国家秘密、商业秘密，严禁未经许可披露或私自泄露相关工作所取得的任何资料和谈话内容。如有违反保密要求之行为的，应承担相应法律责任并赔偿由此产生的所有损失。
（六）整个项目质保三年，含所有设备。
（七）参考设备服务清单
	序号
	设备名称
	项目特征描述
	单位
	数量
	备注

	1、机房物理环境改造
	
	
	

	1
	国密摄像头
	半球型摄像头，利旧，需要对接到国密NVR
	台
	6
	

	2
	国密NVR
	内置通过国家密码局检测认证的安全芯片，存储及接口满足实际需求
	台
	1
	

	3
	硬盘
	满足7*24小时运行可靠性、安全性以及对存储容量的需求
	块
	1
	

	4
	国密读卡器
	支持国密CPU卡片读卡，支持密码输入功能，内置国密SE加密芯片 
	台
	1
	

	5
	国密门禁控制器
	主机可直接管控≥4门；留存事件记录；支持刷多种认证方式及组合认证方式
	台
	1
	

	6
	发卡器
	支持发卡类型：ID卡、IC卡、身份证物料卡号（序列号）、普通CPU卡、国密CPU卡
	台
	1
	

	7
	国密卡片
	支持国密算法，符合ISO14443标准
	个
	10
	

	8
	门禁配件
	锁、按钮、支架等
	套
	1
	

	9
	国密平台
	支持双因子身份鉴别方式；支持基于商用密码技术，对客户端下载/导出的视频文件进行加密和完整性保护。
	台
	1
	

	2、网络和通信安全
	
	
	

	1
	国密安全传输网关
	千兆电口≥8个；IPSec国密吞吐量≥500Mbps，SSL国密吞吐量≥500Mbps。
	台
	1
	

	3、设备与计算安全
	
	
	

	1
	国密运维安全管理系统
	千兆电口≥8个；字符并发≥500，图形并发≥300；提供Lincese授权；支持商密HTTPS通道访问，支持使用商密浏览器进行运维操作；保障运维传输安全、实现内部重要数据加密存储； 
	台
	1
	

	4、应用及数据安全
	
	
	

	1
	签名验签服务器
	采用国产处理器与国产操作系统，冗余电源；SM2签名≥33000tps，SM2验签≥14000tps，SM2加密≥58100tps，SM2解密≥58500tps，SM1加解密≥900Mbps，SM3杂凑≥900Mbps，SM4加解密≥900Mbps。
	台
	1
	

	2
	数据库加密网关
	产品采用国产处理器与国产操作系统，冗余电源；数据库加密表实时插入速率≥1500条/秒，数据库加密表实时查询速率≥15000条/秒； 
	台
	1
	

	3
	智能密码钥匙
	支持文件管理，权限管理、哈希算法、对称算法
	个
	10
	

	4
	个人证书
	标识个人的网上身份，证书有效期3年。
	个/年
	10
	

	5
	设备证书
	标识设备的网上身份，证书有效期3年。
	个/年
	5
	

	6
	SSL证书
	需含SM2/RSA双证书；证书有效期3年
SM2 SSL证书支持360、奇安信等国密浏览器;
RSA SSL证书支持谷歌、火狐、IE等全球主流浏览器。
	个/年
	1
	

	7
	国密浏览器
	国密浏览器，支持信创系列,包括龙芯（mips、loongarch64）、兆芯、海光（x86）、飞腾、麒麟（ARM）、申威（Alpha）等架构 CPU。支持国产系列操作系统，如麒麟、中科方德、UOS、万里红等。支持中间件兼容性要求，包括对东方通、金蝶、宝兰德、中创等国产应用中间件。
	个
	10
	

	8
	业务系统对接服务
	1、平台登录模块改造，对接签名验签服务器，实现双因素登录2、重要数据存储加密定制，包括平台口令数据、访问控制数据、日志数据、个人隐私数据（若涉及）、业务数据3、须无缝对接业务系统
	套
	1
	

	5、密评

	1
	密评三级评测
	密评：根据GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》，针对被测系统从方案制定、终端密码改造、国密安全通道改造、设备层密码改造、应用和数据安全密码改造及密码应用管理体系制度密码应用进行商用密码应用安全性评估。
	套
	1
	

	6、服务及实施

	1
	密码安全管理制度咨询服务
	制定《密码应用方案》并通过评审，提供密码安全管理制度咨询服务，根据实际情况完成《密码运维管理制度》、《密码人员管理制度》、《密码设备管理制度》、《密钥管理策略及流程》、《应急处置制度》等制度的编制。
	项
	1
	

	2
	应用系统安全风险检测服务
	针对密改后的业务系统，进行网络安全风险检测服务；出具第三方网络安全检测报告。
	次
	1
	

	3
	施工
	设备安装调试、综合布线、集成服务
	项
	1
	




